2019年深圳市教育局直属单位（学校）

信息安全检查工作方案

    为进一步加强我局信息安全管理工作，严格落实市局直属事业单位（学校）信息安全制度和责任，全面开展风险隐患排查和整改，切实提升信息安全保障能力和信息安全突发事件应急处置能力，根据《深圳市绩效管理委员会关于印发深圳市2019年度绩效管理工作实施方案的通知》（深绩委〔2019〕2号）有关信息安全管理评估要求，现就做好2019年我局直属事业单位（学校）信息安全检查工作制定以下工作方案。

一、组织领导
成立检查工作领导小组，由赵立副局长担任组长，局办公室和教育信息技术中心主要负责人为副组长，市局直属事业单位（学校）主要负责人为成员，领导小组对信息安全工作重大事项进行决策。

领导小组下设信息安全检查工作组，由市教育信息技术中心张惠敏主任担任组长，市教育信息技术中心相关人员为成员，负责组织开展信息安全专项检查工作。市局直属各事业单位（学校）按要求组织开展本单位信息安全自查工作，配合我局开展现场检查工作。

二、检查内容

《网络安全法》、网络用户身份实名制、个人信息保护、信息安全管理制度和安全防护措施落实情况，以及应急响应演练机制建设、信息系统安全风险管控、信息系统等级保护、信息安全隐患排查及整改情况。

三、检查范围

深圳市教育局直属各事业单位（学校）。

四、检查方式

（一）日常检查阶段:信息安全检查工作组定期对直属各事业单位（学校）的网站及应用系统进行技术性扫描和渗透测试。

（二）自查阶段:直属各事业单位（学校）根据本单位网络安全实际情况开展自查，并于2019年10月22日前填写《2019年深圳市教育局直属事业单位（学校）信息安全自查表》（详见附件）报送至安全检查工作组邮箱liuzg@sz.edu.cn。

    （三）现场检查阶段：2019年10-12月。信息安全检查工作组将对直属各事业单位（学校）进行现场抽查。

（四）总结阶段：根据直属各事业单位（学校）信息安全检查情况，召集直属各事业单位（学校）的信息化专员召开信息安全专题会议，对全年信息安全工作进行总结。

附件
2019年深圳市教育局直属单位（学校）

信息安全自查表
单位名称                        
自查时间                        
表一 单位基本情况记录表

	信息安全

主管领导
	姓名：        
职务：        （本单位正职/副职领导）

3. 本年度主持召开过信息安全专题会议：□是，会议次数：    □否

	信息安全

责任部门
	名称：           （如信息中心）

负责人：           职务：              手机：            
3. 联系人：           手机：            


	信息系统
	系统总数：      个

已定级系统      个，其中：

第一级：    个 第二级：    个  第三级：    个

本年度开展等级测评等的系统数：    个



	经费投入
	1.上年度信息安全经费投入：        元，占信息化总经费投入百分比：     

2.本年度信息安全经费预算：        元，占信息化总经费预算百分比：   

	网络安全

宣传培训
	1.单位是否组织开展了网络安全宣传教育：□是，参加人数：      □否

2.单位是否组织开展了网络安全岗位培训：□是，培训人数：      □否

	服务外包
	是否有第三方信息安全专业外包服务机构：

□是，机构名称：                               □否

是否具有国家相关信息安全机构颁发的资质证书或资质证书：
□是        □否


表二 单位信息系统基本情况

	序号
	信息系统名称
	URL地址（IP）
	是否定级
	是否备案
	保护等级
	是否开展等保测评
	是否互联网可访问
	最近漏洞扫描时间
	有无高中风险

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


注意事项：单位信息系统基本情况表需填报本单位主管负责的所有信息系统，包括已定级备案、未定级备案、单位内部（局域网）使用的网站和业务系统。

表三 单位互联网出口基本情况
	序号
	互联网出口
线路名称
	带宽
	互联网公网IP起至信息
	备注

	
	
	
	
	

	1
	　
	　
	
	　

	2
	
	
	
	

	3
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表四 网络安全设备清单

	序号
	设备类型
	厂家
	型号
	设备IP地址
	覆盖网络功能域
	覆盖IP地址
	运行状态
	是否在维保期内

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


表五 终端资产登记造册 

	序号
	设备类型
	IP地址
	主机名
	MAC地址
	所属部门
	使用人
	身份证号码
	设备物理位置

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	　
	　
	　
	　
	　
	　
	　
	　
	　

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　

	　
	　
	　
	　
	　
	　
	　
	　
	　


说明：服务器、办公电脑、打印机、复印机等资产都必须配置固定IP，并且录入本资产登记表。

表六 信息安全制度建设检查结果记录表

	信息安全制度建设
	信息安全管理岗位人员划分：□已划分  □未划分

2. 信息安全岗位人员职责协议：

□全部签订  □部分签订  □均未签订

3. 日常运维管理制度（可多选）：

□网络安全管理制度

□机房安全管理制度

□服务器安全管理制度

□设备资产管理制度

□信息安全审计制度

□信息系统运行维护管理制度

□信息发布审批制度

□个人信息保护制度

 4.人员离岗离职安全管理规定：□已制定  □未制定

5. 离岗离职安全保密承诺书：

□全部签订  □部分签订  □均未签订

6. （(是，(否）与外包服务签署保密协议：

□完整  □不完整

7. 外部人员访问机房等重要区域审批制度：

□已建立  □未建立

8. 外部人员访问机房等重要区域记录：

□完整  □不完整

9. 本年度信息安全事故发生及处置情况：

□发生过

□已做处置

□未做处置

□未发生过

10.在使用的计算机资产登记造册的完整性统计信息，包含：

□计算机主机名；

□计算机IP地址；

□计算机MAC地址；

□计算机使用人或责任人名称及真实身份信息（身份证号等）；

□计算机所属部门；

□计算机的物理位置；

□对外服务的服务器私有IP与互联网IP的对应表。

11.是否按照《中华人民共和国网络安全法》的要求，对本单位所有网站及应用系统（包含为社会公众提供服务系统和对内部用户提供服务的应用系统）的用户注册增加网络用户身份实名制手段。
□是  □否


表七 设备安全防护情况检查结果记录表

	设备安全防护情况
	1. 安全管理方式：

□集中统一管理（可多选）

□规范软硬件安装  □统一补丁升级 □统一病毒防护

□统一安全审计    □对移动存储介质接入实施控制

□分散管理

2. 账户口令策略：

□所有终端计算机均配置

□部分终端计算机配置

□均未配置

3. 计算机终端口令策略配置：

口令长度最低要求：    位 口令更新频率：    
口令组成（可多选）：□字母  □数字  □特殊字符

4. 恶意代码防护情况：

    □定期更新恶意代码库

□未定期更新恶意代码库或从未更新

5. 操作系统补丁更新情况：

□及时更新  □更新，但不及时  □从未更新

6. 网络及服务器设备口令策略配置：

口令长度最低要求：    位 口令更新频率：    
口令组成（可多选）：□字母  □数字  □特殊字符

7. 安全设备口令策略配置：

口令长度最低要求：    位 口令更新频率：    
口令组成（可多选）：□字母  □数字  □特殊字符

8. 单位门户网站是否部署网页防篡改系统或云安全防护平台：

□是   □否

9. 是否部署无线WIFI：

□是，无线WIFI的身份认证及日志审计措施：               

□否


表八 信息安全应急工作检查结果记录表

	信息安全应急工作
	1. 应急预案制修订情况：

□已制定

本年度评估修订情况：□评估并修订 □评估但未修订  □未评估

□未制定

应急演练情况：□本年度已开展    □本年度未开展

3. 信息安全事件报告和通报情况：

□本年度内无重大信息安全事件

□本年度内有重大信息安全事件，均已处置并上报

□本年度内有未处置的重大信息安全事件

应急支援队伍：□部门所属单位  □外部专业机构  □无

5. 重要数据备份：

□已备份，备份周期：□实时，□日，□周，□月，□不定期

□未备份




表九 等级保护及网络安全法工作落实检查结果记录表
	信息安全等级保护及日志审计工作
	1. 信息系统是否都已定级与备案：

□是

□否

2.已定级备案的信息系统数量：

等保二级：         个

等保三级：         个

3.二级及二级以上信息系统等级保护测评情况：

□均已测评，测评数量：         个；

测评结论为：□“基本符合”；□“不符合”。

□均未测评

4.是否有专用网络安全审计设备或技术手段记录网络访问日志；访问日志可追溯到检查日期前6个月，且访问日志没有一天以上中断（系统正常维护停机除外）。

□有上网行为审计设备，且访问日志可追溯到检查日期前6个月

□有上网行为审计设备，但访问日志不能追溯到检查日期前6个月

□无上网行为审计设备


表十 个人信息和重要数据保护
	个人信息和重要数据保护
	1.该单位（☐有，☐无）个人信息和重要数据；

2.个人信息和重要数据保护制度内容检查：

（1）（☐有，☐无）制定个人信息和重要数据保护管理制度；

（2）（☐有，☐无）明确制度的目的、个人信息和重要数据的范围以及适用范围等内容；
（3）（☐有，☐无）明确对个人信息和重要数据安全负领导责任的单位负责人：       ，职务：            。 

（4）（☐有，☐无）明确个人信息和重要数据的责任部门和人员、处理个人信息和重要数据的人员管理和工作人员保密意识培训的有关内容；

（5）（☐有，☐无）明确个人信息和重要数据的分类分级标准，以及不同级别的个人信息和重要数据的安全保护级别、数据脱敏的情况和流程等内容；
（6）（☐有，☐无）制定包含个人信息和重要数据的共享、转让、公开披露、出入境管理等方面的规定、审批流程等有关内容。




